Serwis Internetowy Urzedu Miasta i Gminy Lutomiersk

10 zasad cyberbezpieczenstwa

Zdalny dostep do wtasnych pieniedzy przez komputer lub telefon to z jednej strony wygoda, a z drugiej ryzyko,
ze padniemy ofiara cyberprzestepcéow. W raporcie Polska i Europa. Wyzwania i ograniczenia, eksperci Zwigzku
Bankéw Polskich zauwazaja: Codziennie, na catym swiecie atakowanych jest 0,5 min stron internetowych, a 76 procent stron
internetowych ma stabe punkty, przez ktére mozna byto je zaatakowac.

Czego nie robimy w sieci, a powinniSmy?

Niestety, jak wynika z analiz Komisji Europejskiej — jesteSmy najmniej ostroznym narodem w UE, jesli chodzi o zachowania w
Internecie. Az 57 proc. z nas nie instaluje oprogramowania antywirusowego, 72 proc. odwiedza strony internetowe mimo
braku przekonania o ich bezpieczenstwie, 83 proc. Polakéw uzywa tego samego hasta do réznych kont, 86 proc. nie zmienia
regularnie haset do posiadanych kont i 92 proc. nie zmienia ustawien dotyczacych bezpieczenstwa w przegladarkach
internetowych.

Jezeli wiec chcemy by¢ bezpieczni w sieci, to powinnismy robic to, czego wiekszos¢ Polakéw nie robi.

10 zasad cyberbezpieczenstwa

1. Instalujmy na swoim komputerze dobry program antywirusowy i regularnie go aktualizujmy.

2. Stosujmy sie do ustalonych przez bank zasad bezpieczehstwa zamieszczonych na stronie. Jesli co$ odbiega od normy,
to przerwijmy transakcje i skontaktujmy sie z bankiem. Kupujmy tylko w takich sklepach internetowych, gdzie jest
szyfrowane potaczenie - widzimy ktddke i odpowiedni certyfikat, najlepiej znanych nam juz wczesniej.

3. Dokonujmy ptatnosci tylko z wtasnego komputera lub telefonu. Nie korzystajmy z publicznej sieci np. na lotnisku, w
kawiarence internetowej. Nie wchodZmy na strone banku z linku w wyszukiwarce, lecz wpisujmy adres recznie. Tak
samo postepujmy z numerem konta odbiorcy naszego przelewu.

4. Jesli ,bank” pyta Cie o hasta, czy tez inne poufne dane, np. kod PIN do karty ptatniczej, nie odpowiadaj! Na pewno nie
jest to bank!

5. Nie oszczedzajmy, instalujac na komputerze nielegalne oprogramowanie. Moze ono zawierac przygotowane przez
hakeréw wirusy, ktére pomoga im w opanowaniu naszego komputera, wytudzeniu danych, i w kohcu pozwola na
okradzenie nas.

6. Nie otwierajmy wiadomosci i dotaczonych do nich zatacznikdw z nieznanych zrédet. W zatacznikach moze by¢ ukryte
ztosliwe oprogramowanie.

7. Nie wchodZmy na podejrzane strony, np. strony z trescig pornograficzna. To takze Zrédto wiruséw.

. Skanujmy od czasu do czasu nasz komputer, szczegdlnie przed zalogowaniem sie na strone banku.

9. Regularnie aktualizujmy oprogramowanie na komputerze, szczegdlnie oprogramowanie przegladarek internetowych.
Hakerzy szukaja luk, a producenci caty czas ,uszczelniajg” wykryte luki w oprogramowaniu. Dzieki aktualizacjom
mamy zawsze na komputerze najbardziej odporne na ataki hakerskie oprogramowanie.

10. Zmieniajmy regularnie hasta do swojego komputera, hasta dostepu do konta internetowego. Powinny to by¢ hasta

trudne i rézne do kazdej ustugi internetowe;j.
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